LearnLdb robrovej 91, 9240 Nibe cvr. 30086023

Databehandleraftale (geeldende kommunal standard)

I henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

mellem din institution jf. accept ved aftale om licens til "Pakketilbud” til SMART Kompetence-
hjulet - herefter "den dataansvarlige”

og

LearnLab ApS
CVR 30 08 60 23
Hobrovej 91
9240 Nibe
Danmark

herefter "databehandleren”
der hver iszer er en "part” og sammen udger "parterne”
HAR AFTALT felgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske per-
soners grundlaeggende rettigheder og frihedsrettigheder
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2. Pra@eambel

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af SMART Kompetencehjulskonceptet: behandler data-
behandleren personoplysninger pa vegne af den dataansvarlige i overensstemmelse
med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgarer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfere, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke er omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes' nationale
ret og disse Bestemmelser.

Henvisninger til "medlemsstat” i disse bestemmelse skal forstds som en henvisning til ’"EJS medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og
med hvilke hjeelpemidler, der méa ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra
den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstater-
nes nationale ret, som databehandleren er underlagt. Denne instruks skal veere spe-
cificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den dataansvarlige,
mens der sker behandling af personoplysninger, men instruksen skal altid veere do-
kumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Bestem-
melser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befajelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal Iesbende gennemgas. Pa baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er ngdven-
dig, og personoplysningerne skal herefter ikke laengere veere tilgeengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pagaeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pagaldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdega

disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger
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b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro- aese

busthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personop-
lysninger i tilfaelde af en fysisk eller teknisk heendelse

d. en procedure for regelmeessig afprevning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafthaengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder, som behandlingen ud-
ger, og gennemfare foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som ger vedkommende i stand til at identificere og vurdere sadanne
risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfart i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfarelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfgrt, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at gere brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren mé séaledes ikke gare brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den data-
ansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af underda-
tabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om even-
tuelle planlagte eendringer vedrgrende tilfajelse eller udskiftning af underdatabehand-
lere med mindst 60 dages varsel og derved give den dataansvarlige mulighed for at
gere indsigelse mod s&danne aendringer inden brugen af de(n) omhandlede under-
databehandler(e). Laengere varsel for underretning i forbindelse med specifikke be-
handlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren ger brug af en underdatabehandler i forbindelse med udfgrelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
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medlemsstaternes nationale ret, palsegge underdatabehandleren de samme databe-

skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfere de
tekniske og organisatoriske foranstaltninger pa en sddan made, at behandlingen over-
holder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser, som fglger
af disse Bestemmelser, er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvar-
lige som begunstiget tredjemand i tilfeelde af databehandlerens konkurs, séledes at
den dataansvarlige kan indtreede i databehandlerens rettigheder og ggre dem gael-
dende over for underdatabehandlere, som f.eks. gor den dataansvarlige i stand til at
instruere underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder saerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overforsel til tredjelande eller internationale organisationer

1. Enhver overfarsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overfersel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pagaeldende ret forbyder en sadan underret-
ning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland
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4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tred-

jeland, herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Be-
stemmelser kan ikke udgere et grundlag for overfgrsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

2.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel lIl.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begraensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j- retten til ikke at veere genstand for en afgerelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

| tilleg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den da-
taansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debaerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfere en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der
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c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en ana- cese

lyse af de pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hare den kompetente tilsynsmyndig-
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begreense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
og udstreekning. Det geelder for de forpligtelser, der falger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
vaere blevet opmaerksom p4, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved opher af tienesterne vedrerende behandling af personoplysninger, er data-
behandleren forpligtet til at slette alle personoplysninger, der er blevet behandlet
pa vegne af den dataansvarlige og bekreefte over for den dataansvarlige, at op-
lysningerne er slettet, medmindre EU-retten eller medlemsstaternes nationale ret
foreskriver opbevaring af personoplysningerne. Sletningen sker gennem fornt-
endbrugerfladen, hvor den dataansvarlige tildeles en eller flere brugere, som
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definitivt kan slette data — bade lgbende og under kontraktperiodens og ved ophgr wese

af denne.

2. Databehandleren forpligter sig til efter opher af tienesterne vedrgrende behand-
lingen af personoplysningerne alene at behandle til de(t) formal, i den periode og
under de berettigelse, som seerlige regler i EU-retten eller medlemsstaternes na-
tionale ret forsvinder

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lov-
givning har adgang til den dataansvarliges eller databehandlerens faciliteter, eller re-
preesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundlaeggende rettigheder og frihedsrettigheder, som faglger af databe-
skyttelsesforordningen.

14. Ikrafttraeden og opher
1. Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, sa leenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

4. Huvis levering af tienesterne vedregrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
lig varsel af begge parter.

5. Underskrift
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Pa vegne af den dataansvarlige

Navn

Stilling
Telefonnummer
E-mail

Underskrift og dato jf. accept i mail ved bestilling af licens til "Pakketilbud” til SMART
Kompetencehjulet

Pa vegne af databehandleren

Navn Ethel Hansen
Stilling Direktar
Telefonnummer 96352807
E-mail info@learnlab.dk

Underskrift og dato jf. accept i mail ved bestilling af licens til "Pakketilbud” tiil SMART

15. Kontaktpersoner hos den dataansvarlige og databehandleren
1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til Isbende at orientere hinanden om aendringer vedrgrende
kontaktpersoner.

Den dataansvarlige:
jf. accept i mail ved bestilling af licens til "Pakketilbud” til SMART

Databehandleren:

Navn Rikke Hansen
Stilling IT og support
Telefonnummer 96352807

E-mail rih@learnlab.dk
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Databehandleren behandler personoplysninger pa vegne af den dataansvarlige til levering af
systemet Kompetencehjulskonceptet:

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primeert om (karakteren af behandlingen)

Databehandlerens behandling bestar i hosting af systemet og driftsovervagning.
A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede

Behandlingen indeholder personoplysninger i de nedenfor afkrydsede kategorier.

A.3.1 Almindelige personoplysninger (jf. databeskyttelsesforordningens artikel 6)

X Almindelige personoplysninger:

[Angiv typen/typerne af personoplysninger — f.eks. navn, e-mail, adresse]:
Barn: Navn, fedselsdato

Personale: Navn, e-mail, organisatorisk tilhgrsforhold

Forzeldre: Navn og e-mail (ifm. adgang til deres barns data)

A.3.2 Felsomme personoplysninger (jf. databeskyttelsesforordningens artikel 9)

Race eller etnisk oprindelse

Politisk overbevisning

Religigs overbevisning

Filosofisk overbevisning

Fagforeningsmaessigt tilharsforhold

Genetiske data

Biometriske data

Helbredsoplysninger, herunder misbrug af medicin, narkotika, alkohol m.v.
Seksuelle forhold eller seksuel orientering

OXOOO0O0O0OO

[Angiv hvilke oplysninger i kategorierne hvis relevant/saerligt — f.eks. fingeraftryk i biometriske
personoplysninger]:

| forbindelse med udarbejdelse af handleplan og statusplan kan det veere ngdvendigt at angive
helbredsforhold og lignende, der har betydning for forstaelse af behov for f.eks. bevilling af
stotte

A.3.3 Personoplysninger om straffedomme og lovovertraedelser (jf. databeskyttelses-
forordningens artikel 10):

] Straffedomme
[] Lovovertraedelser

A.3.4 Oplysninger om CPR-nummer (jf. databeskyttelsesforordningens artikel 87 og da-
tabeskyttelseslovens § 11):

X CPR-numre
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A.3.5 Andre personoplysninger (f.eks. vasentlige sociale problemer eller andre rent pri- Side 12 af 21

vate forhold):
Bgrn: Udviklingsmaessige oplysninger

A.4. Behandlingen omfatter falgende kategorier af registrerede

e Bgrn pa 0-6 ar der er indmeldt i den dataansvarliges sundhedspleje, dagtilbud og dagpleje

e Paedagogisk personale og sundhedsplejersker ansat i sundhedspleje, dagtilbud og dag-
pleje

¢ Administrativt personale ansat i den dataansvarliges organisation

e Medarbejdere ved Peedagogisk Psykologisk Radgivning (PPR) og tveerfagligt ansat perso-
nale i gvrigt

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fol-
gende varighed

Bestemmelserne traeder i kraft ved parternes underskrift og Igber frem til ophgret af Hovedaf-
talen eller ophgret af tjienesten vedrgrende behandling af personoplysninger, alt efter hvad der
ophgrer sidst.
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Bilag B Underdatabehandlere
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af fglgende un-
derdatabehandlere

NAVN CVR ‘ ADRESSE ‘ BESKRIVELSE AF BE-
HANDLING
Team.blue: Zitcom 2941 20 06 Hgjvangen 4, 8660 | Hos Zitcom anvender
Skanderborg databehandleren lgs-
Datacenter #1: ninger underbrandet

8660 Skanderborg Curanet A/S til ho-
sting af databehandle-

rens lgsning
Datacenter #3: Backup opbevares,
8270 Hgjbjerg der sker ikke behand-
ling af data.
Syspro ApS 4519 34 46 I. Verlingsvej 6, Hosting og drift af lgs-
7080 Barkop ningen.
Vega Solutions 36 26 59 22 Sivsangervej 7 Teknisk support og
9800 Hjarring udvikling af lgsningen.

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den dataansvarliges skriftlige godkendelse — gere brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller gare brug af en anden under-
databehandler til denne behandlingsaktivitet.
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Bilag C Instruks vedrgrende behandling af personoplysninger Side 14ar21

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer falgende:

Behandling af personoplysninger vedrgrende bgrn pa 0-6 ar, der er indmeldt i den dataansvar-
liges dagtilbud, i forbindelse med foretagelse af vurdering af bgrns: sociale, personlige, moto-
riske, sproglige, natur og science og kulturelle udvikling, der i medfgr af dagtilbudslovens § 11
er lovpligtige. Der oprettes Kompetencehjul pa bern med szerlige udfordringer, sa handle-
plan/statusplan kan udarbejdes, ligesom der kan oprettes henvisning/indstilling til Peedagogisk
Psykologisk Radgivning. Der er dog mulighed for at oprette Kompetencehjul pa alle barn.

Derudover foretager databehandleren udtraek af diverse statistikmateriale.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Behandlingen omfatter en stgrre maengde personoplysninger omfattet af databeskyttelsesfor-
ordningens artikel 6, artikel 9 om “szerlige kategorier af personoplysninger” og artikel 87, jf.
databeskyttelseslovens § 11 (CPR-nr.), hvorfor der skal etableres et "hgjt” sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etablere det nad-
vendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fol-
gende foranstaltninger, som er aftalt med den dataansvarlige:

C.2.1. Tekniske og organisatoriske sikkerhedsforanstaltninger

C.2.1.1 Databehandleren skal i overensstemmelse med databeskyttelsesforordningens art.
32 implementere de ngdvendige tekniske og organisatoriske foranstaltninger, der sikrer, at
personoplysninger ikke haendeligt eller ulovligt tilintetgares, fortabes eller forringes, samt at
de ikke kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med
databeskyttelsesforordningen, databeskyttelsesloven eller anden relevant lovgivning.

C.2.1.2 Databehandleren skal have en informationssikkerhedspolitik, der afspejler det aktu-
elle trusselsniveau og som minimum gennemgas mindst én gang om aret. Tilhgrende politik-
ker, regler, procedurer og kontroller skal jeevnligt gennemgas og om ngdvendigt opdateres.

C.2.1.3 Databehandleren skal foretage de ngdvendige tiltag til at identificere, vurdere og be-
grense enhver — rimelig forudsigelig — intern og ekstern risiko for fortroligheden, integriteten
og tilgaengeligheden af de personoplysninger, der behandles pa vegne af den dataansvar-
lige.

Huvis risici kan identificeres, skal databehandleren dokumentere, hvilke risici der er tale om,
samt hvad der er gjort for at nedbringe dem til et acceptabelt niveau.

C.2.1.4 Databehandleren angiver, hvilke tekniske og organisatoriske foranstaltninger
der er implementeret
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e Databehandleren har foretaget risikovurdering samt konsekvensanalyse, hvor for-
skellige risici ved databehandlerens behandling af den dataansvarliges personoplys-
ninger er blevet identificeret og vurderet

e Ledelsen hos databehandleren har det daglige ansvar for sikkerheden, hvorved det
sikres, at de overordnede krav og rammer for sikkerheden er overholdt.

e Databehandleren har implementeret en central informationssikkerhedspolitik, hvori
ledelsen har beskrevet databehandlerens struktur for informationssikkerhed.

e Der er udarbejdet en IT-sikkerhedshandbog med reference til ovenstaende og er
geeldende for alle medarbejdere og for alle leverancer.

¢ Informationssikkerhedspolitikken og IT-sikkerhedshandbogen revideres som mini-
mum én gang arligt.

C.2.2. Kryptering, pseudonymisering og anonymisering:
C.2.2.1 Ved transmission af personoplysninger, som foregar uden for databehandlerens do-
maene, og hvor personoplysningerne ikke er anonymiserede, skal der sikres en tilstreekkelig

kryptering.

C.2.2.2 Hvis personoplysningerne pseudonymiseres, ma de ikke laengere kunne henfares til
en bestemt registreret uden brug af supplerende oplysninger, der opbevares separat og er
sikret mod, at personoplysningerne kan henfgres til en identificeret eller identificerbar fysisk
person.

C.2.2.3 Det er ikke tilladt at anvende personoplysninger i testmiljger, medmindre oplysnin-
gerne er anonymiserede.

C.2.2.4 Databehandleren angiver, hvad der er implementeret til opfyldelse heraf
e Huvis personoplysninger videregives pa f.eks. almindelig mail eller via link, anonymi-
seres filen, sa alle personoplysninger fiernes, herunder navn, CPR-nr., institutionens
navn og tekstfelter.
e Al transmission af personoplysninger sker krypteret med TLS, men databehandler
sender ikke personoplysninger med mail.

C.2.3. Fortrolighed, integritet, tilgaengelighed og robusthed:

C.2.3.1 Databehandleren skal have implementeret tilstraekkelige organisatoriske og tekniske
foranstaltninger for at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed
af de anvendte systemer og tjenester — f.eks. via firewall, adgangsstyring og -kontrol, fysisk
sikkerhed, logning og overvagning af netvaerk.

C.2.3.2 Databehandleren skal fgre kontrol med afviste adgangsforsgg, og skal i tilfeelde af
gentagne afviste adgangsforsgg fra samme arbejdsstation/brugeridentifikation kunne blokere
denne.

C.2.3.3 Databehandleren angiver, hvilke tekniske og organisatoriske foranstaltninger
der er implementeret
¢ Printede dokumenter, som indeholder personoplysninger, makuleres straks efter, at
de ikke laengere skal anvendes. Dokumenterne indeholder dog ikke CPR-nr.
e Huvis der er behov for at opbevare fysiske dokumenter med personoplysninger, f.eks.
i forbindelse med fejlretning, opbevares de sikkert i aflast skab, eller der foretages
anonymisering
o (Digitale) filer, der indeholder falsomme personoplysninger, slettes straks efter, at
de ikke leengere skal anvendes. Filen skal dermed altid slettes fra destinationsmap-
pen samt "papirkurven”.
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e Der er etableret 2-faktor-login. Login er personligt, og en bruger afvises login, nar
pageeldende forgaeves har forsggt at logge ind 3 gange. Sadanne afviste adgangs-
forseg logges pa mail og IP-adresse. Brugerens adgang abnes af databehandleren
ved henvendelse via brugerens mail.

e Alle arbejdsstationer er udstyret med firewall og antivirus, som opdateres Igbende.

C.2.4. Genopretning af tilgangelighed:

C.2.4.1 Ved sikkerhedshaendelser og svigtende drift af de systemer, der anvendes til opfyl-
delse af Hovedaftalen, er databehandleren forpligtet til at sikre, at driften genoprettes uden
ungdig forsinkelse.

C.2.4.2 Databehandleren skal til opfyldelse af pkt. C.2.4.1 have formelle processer til handte-
ring af sikkerhedshaendelser samt svigtende drift, nulstilling af adgangskoder, et opdateret
beredskab med tilhgrende ngdplaner, daglig backup og afpra@vede restore rutiner.

C.2.4.3 Databehandleren angiver, hvilke foranstaltninger der er implementeret til gen-
opretning af tilgeengeligheden
e Der er systemmeessig overvagning af Igsningen. Ved nedbrud eller anden fejl vil af-
hjeelpning pabegyndes snarest muligt og senest inden for databehandlerens define-
rede reaktionstider.
¢ Indleesning af backup iveerksaettes straks ved sikkerhedshaendelser.
e Brugerne kan nulstille adgangskoden via loginsiden.
e Daglig backup og restore rutiner forestas af underdatabehandler.

C.2.5. Handtering af personoplysninger under opbevaring:

C.2.5.1 Adgang til personoplysningerne, der behandles pa vegne af den dataansvarlige, gi-
ves kun til de personer, der opfylder betingelserne i Bestemmelse 5.1, og hvor adgangen er
arbejdsbetinget.

C.2.5.2 Databehandleren angiver, hvordan personoplysningerne handteres under op-
bevaring
e Det er kun ngglepersoner, som far tildelt autorisation til at behandle personoplysnin-
ger som super-admin pa kompetence.learnlab.dk, i forbindelse med support, der har
adgang til den dataansvarliges personoplysninger. Autorisation annulleres ved an-
seettelsens ophar.
e Derudover er det den dataansvarlige, der har ansvaret for oprettelse af organisation
og brugere og herved beslutter samt tildeler brugere rettigheder, der konkret er ngd-
vendige.

C.2.6. Fysisk sikring:
C.2. 6.1 Databehandleren skal implementere foranstaltninger, sa it-udstyr, der anvendes til
opfyldelse af Hovedaftalen, er sikret pa en sddan made, at uvedkommende ikke kan fa ad-

gang.

C.2.6.2 Databehandlerens lokaler skal veere sikret mod adgang fra uvedkommende gennem
bl.a. anvendelse af adgangssikring og aflaste dere. Serverrum, krydsfelter og lignende ste-
der, hvor der foregar behandling af personoplysninger, skal veere forsynet med yderligere
adgangskontrol og beskyttelse mod brand- og vandskader.

C.2.6.3 Ved kassation af udstyr og lagringsmedier skal databehandleren sikre, at der forin-
den er sket sletning af samtlige personoplysninger, der er blevet behandlet pa vegne af den
dataansvarlige, og bekraefte sletningen over for den dataansvarlige ved anmodning herom.
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C.2.6.4 Databehandleren angiver, hvilke foranstaltninger der er implementeret i rela-
tion til den fysiske sikring

e Databehandlerens baerbare PC’er, der anvendes af databehandlerens ansatte, ma
ikke efterlades uden opsyn i laengerevarende perioder. Hvis der er behov for at efter-
lade den baerbare PC i kortere tidsrum, skal den opbevares sikkert.

e Databehandlerens lokaler er sikret mod adgang fra uvedkommende gennem aflaste
lokaler og tyverisikring. Databehandlerens kontor er altid bemandet i abningstiden.
Medarbejdere har ikke nggler og kan kun tilga kontoret i abningstiden 8-16.

e Databehandlerens udstyr destrueres, sa personoplysninger og anden data ikke kan
genskabes.

C.2.7. Hjemme- og fjernarbejdspladser
C.2.7.1 Databehandleren skal sikre, at hjemme- og fjernarbejdspladser lever op til de sikker-
hedsmaessige krav, der fremgar af databehandleraftalen.

C.2.7.2 Der ma kun anvendes IT-udstyr i behandlingen, der tilhgrer og administreres af data-
behandleren, og benyttes der fiernopkobling, skal denne foretages via en vpn-forbindelse. Al
transmission af personoplysninger skal forega krypteret.

C.2.7.3 Databehandleren angiver, hvilke foranstaltninger der er implementeret i forbin-
delse med anvendelsen af hjemme- og fjernarbejdspladser

e Medarbejdere, der har en hjemme- eller fijernarbejdsplads, benytter en baerbar PC,
som er udleveret af databehandleren.

e Databehandling ma kun ske via sikker netveerksforbindelse, og der anvendes 2-fak-
tor-login.

e Der er udarbejdet instruktion for hjemmearbejdspladser, som medarbejderen intro-
duceres til.

e Medarbejderne forpligter sig til at have kode pa sin PC, ikke at anvende "Gem kode-
ord” funktioner i de browsere, der anvendes til at logge ind pa kompetence.learn-
lab.dk og til ikke at dele eller udlane sin baerbare PC til andre.

e Medarbejderne foretager kun behandling af den dataansvarliges personoplysninger
pa sikre/kendte netveerk. Dermed foretages der ikke behandling af de pageeldende
oplysninger, hvis medarbejdernes PC er tilkoblet offentligt netveerk.

C.2.8. Logning
C.2.8.1 Databehandleren skal foretage logning.

C.2.8.2 Databehandleren skal fgre haendelseslog for IT-systemer, der behandler falsomme
personoplysninger, jf. databeskyttelsesforordningens art. 9, personoplysninger vedrgrende
straffedomme og lovovertreedelser, jf. art. 10, eller cpr-nr., jf. art. 87. Loggen skal opbevares i
6 maneder, hvorefter den skal slettes. Af loggen skal fremga entydig bruger-ID, brugerens
handling samt dato og klokkesleet for handlingen.

C.2.8.3 Databehandleren skal efter anmodning fra den dataansvarlige vederlagsfrit stille de
ngdvendige loginformationer til rAdighed med henblik pa gennemfarelse af periodisk audit
eller til undersggelse af misbrug eller mistanke herom.

C.2.8.4 Databehandleren angiver, hvordan logning foretages
e Loggen sker:
o Nar redigering af bruger tilgas ("edit-user”)
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o Naren bruger er blevet oprettet ("new-user”) eller genoprettes, hvis brugeren
allerede eksisterer ("add-user”)

o Nar en profil for en bruger tilgds — ogsa hvis det er direkte pa URL ("user-
profile”)

o Nar en gruppe-profil tilgas (geelder alle brugere i gruppen) — ogsa hvis det er
direkte via URL ("group-profile”)

o Nar en bruger tilgar en handleplan/actionplan for en bruger-profil — ogsa hvis
URL tilgas direkte ("action”)

o Nar en bruger tilgar en statusplan for en bruger-profil — ogsa hvis URL tilgas
direkte ("status”)

o Nar en bruger tilgar en handleplan/actionplan for en gruppe-profil — ogsa hvis
URL tilgas direkte ("action-group”)

o Nar en bruger tilgar en statusplan for en bruger-profil — ogsa hvis URL tilgas
direkte ("status-group”)

e Derudover registreres brugeren ved oprettelse af besvarelse, ved svar herpa samt
ved sletning af uploadede dokumenter. Ved svar registreres ogsa det ngjagtige tids-
punkt for besvarelsen af det konkrete spgrgsmal.

e Opstar der begrundet mistanke om en medarbejders misbrug af login til at skaffe sig
adgang til den dataansvarliges personoplysninger, som brugeren i kraft af sit arbejds-
og ansvarsomrade skal tilga, kan den dataansvarlige ved henvendelse anmode om
udskrift af loggen. Log for de seneste 12 mdr. er tilgaengelig i 12 mdr. efter aftalens
ikrafttraeden.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt bistd den dataansvarlige, i overensstemmelse med Be-
stemmelse 9.1 og 9.2, med de oplysninger, der konkret er ngdvendige og tilstreekkelige for, at
den dataansvarlige kan opfylde sine forpligtelser over for de registrerede og Datatilsynet.

| tilfaelde af sikkerhedsbrud har databehandleren som minimum pligt til at informere den data-
ansvarlige om, hvornar haendelsen begyndte, blev konstateret samt afsluttet, hvilke tiltag da-
tabehandleren har ivaerksat eller pataenker at ivaerkseette for at standse bruddet, de sandsyn-
lige konsekvenser af bruddet, og hvor mange registrerede der er bergrte.

C.4 Opbevaringsperiode/sletterutine
Personoplysninger opbevares som udgangspunkt maksimalt i 5 ar, hvorefter de slettes hos
databehandleren.

Ved ophgr af tjenesten vedrgrende behandling af personoplysninger, skal databehandleren
enten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse
11.1, medmindre den dataansvarlige — efter underskriften af disse bestemmelser — har aendret
den dataansvarliges oprindelige valg. Sddanne eendringer skal veere dokumenteret og opbe-
vares skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.

Derudover har den dataansvarlige i labet af det tidsrum, hvor tjenesten vedrgrende behandling
af personoplysninger ydes, til enhver tid ret til at kreeve personoplysningerne slettet eller tilba-
geleveret, hvis de er ungdvendige eller af anden saglig arsag ikke laengere skal veere under-
givet databehandlerens behandling.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end falgende:
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Hobrovej 91, 9240 Nibe (LearnLab ApS)

Hgjvangen 4, 8660 Skanderborg (Team.blue: Zitcom — under brandet Curanet A/S)
Datacenter #3: 8270 Hajbjerg

Sivsangervej 7, 9800 Hjerring (Vega Solutions)

I. Verlingsvej 6, 7080 Barkop (Syspro Aps)

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en dokumenteret
instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

Databehandleren skal én gang arligt for egen regning indhente en revisorerkleering fra en uaf-
haengig revisor vedrgrende databehandlerens overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Der er enighed mellem parterne om, at fglgende typer af revisorerklaeringer kan anvendes i
overensstemmelse med disse Bestemmelser:

ISAE 3000

Revisorerkleeringen fremsendes uden ungdig forsinkelse til den dataansvarlige til orientering.
Revisionserklaeringen foreligger medio juli og fremsendes til Dataansvarlige medio august.
Den dataansvarlige kan anfaegte rammerne for og/eller metoden i erkleeringen og kan i sa-
danne tilfeelde anmode om en ny revisorerklaering under andre rammer og/eller under anven-
delse af anden metode.

Baseret pa resultaterne af erklaeringen er den dataansvarlige berettiget til at anmode om gen-
nemferelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyt-
telsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes na-
tionale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at
foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandle-
ren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der
benyttes til eller i forbindelse med behandlingen. Sadanne inspektioner kan gennemfares, nar
den dataansvarlige finder det ngdvendigt.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den
dataansvarlige selv. Databehandleren er dog forpligtet til at afseette de ressourcer (hovedsa-
geligt den tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfare sin inspektion.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til underdatabehandlere

Databehandleren indhenter en gang arligt den revisionserklaering, som underdatabe-
handleren for egen regning far udarbejdet af en uafheengig tredjepart vedrgrende under-
databehandlerens overholdelse af databeskyttelsesforordningen,
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databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og
disse Bestemmelser.

Hvis der ikke foreligger en faerdig revisionserklaering, fgres der tilsyn med underdatabe-
handleren pa anden vis, f.eks. via tilsynsskema.

Der er enighed mellem parterne om, at felgende typer af revisionserklzeringer kan an-
vendes i overensstemmelse med disse bestemmelser:

e |ISAE 3000 type 1 erkleering

Revisionserkleeringen fremsendes uden ungdig forsinkelse til den dataansvarlige til ori-
entering. Den dataansvarlige kan anfaegte rammerne for og/eller metoden i erkleerin-
gen/rapport og kan i sadanne tilfaelde anmode om en ny erkleering/rapport under andre
rammer og/eller under anvendelse af anden metode for den dataansvarliges egen reg-
ning.

Baseret pa resultaterne af erkleeringen/rapporten er den dataansvarlige berettiget til at

anmode om gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre over-
holdelsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-
ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Databehandleren eller en repraesentant for databehandleren har herudover adgang til at
foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra underda-
tabehandleren foretager behandling af personoplysninger, herunder fysiske lokaliteter

og systemer, der benyttes til eller i forbindelse med behandlingen. Sadanne inspektioner
kan gennemfgres, nar databehandleren (eller den dataansvarlige) finder det ngdvendigt.

Dokumentation for sddanne inspektioner fremsendes uden ungdig forsinkelse til den da-
taansvarlige til orientering. Den dataansvarlige kan anfaegte rammerne for og/eller meto-
den af inspektionen og kan i sddanne tilfaelde anmode om gennemfarelsen af en ny in-
spektion under andre rammer og/eller under anvendelse af anden metode. Den forny-
ede inspektion foretages for den dataansvarliges egen regning.
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